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Anotace

Goldreich-Goldwasser-Halevi kryptosystém byl publikovan v roce 1997 stej-
nojmennymi autory. Jedna se o asymetricky kryptosystém se soukromym a
vefejnym klicem. Jeho vyhodou oproti ostatnim kryptosystémum je to, ze
se prozatim povazuje za kvantové neprolomitelny. Vyuziva tzv. ,problému
nejblizsiho vektoru“ (z angl. closest vector problem), téz CVP, tedy hledéni

Dva roky po jeho predstaveni se zjistilo, ze jenom pomoci verejného klice
lze vyé¢ist informace o zpravé (Nguyenuv utok). Pro matice vétsich fadu (cca
stovek) je vsak v podstaté neskodny.

Cilem prace je ovérit, zda lze tento kryptosystém konstruovat i nad okru-
hem dualnich celych ¢éisel a zda pripadné zvysuji jeho bezpecnost vzhledem

k Nguyenové utoku.

Klicova slova

kryptografie, GGH, dualni ¢isla, matice, miiz, vektor, kryptosystém s verej-

nym klicem

Annotation

The Goldreich-Goldwasser-Halevi cryptosystem was first published in 1979.
It is an assymetric cryptosystem with a private and a public key. Its advan-
tage compared to other cryptosystems is the fact that it is thought to be
quantum-safe, at least for now. It is based on the closest vector problem
(or CVP for short), meaning the search of the closest linear combination of
vectors of the basis of a given lattice.

Two years after its initial publication it was found out that it is possible



to get some information about the message just from looking at the public
key (Nguyen attack). But it is basically useless for matrices of higher order
(approx. hundreds).

We study if it is possible to construct this cryptosystem over the ring of

dual integers and if so, wheter it improves its safety in any way.

Keywords

cryptography, GGH, dual numbers, matrix, lattice, vector, cryptosystem with
public key
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Uvod

Pojem dualnich ¢isel byl poprvé predstaven W. K. Cliffordem v roce 1873,
jejich aplikace pak studoval o dvacet let pozdéji A. P. Kotelnikov. Jedna se
o komutativni okruh s jednickou, jak ukadzeme v kapitole Obecné poznatky.
V praxi se dudlni ¢isla pouzivaji pro automatickou diferenciaci ¢i popisovani
rotace.

Panové C. Towse a E. Campbell v jejich clanku piisli s algoritmem,
kterym konstruuji celo¢iselné matice s celo¢iselnymi vlastnimi hodnotami.
To je uziteéné predevsim z didaktickych duvodu: pii predstavovani nového
konceptu studentum se hodi, aby byly vysledky celociselné. V prvni casti
této prace prozkoumame, zda lze tento algoritmus pouzit i nad dudlnimi
¢isly, popiipadé jak ho upravit tak, aby pouzitelny byl.

V druhé c¢asti se pak zamérime na kryptosystém GGH. Ten je sice kvan-
tové neprolomitelny, ale neni stoprocentné odolny vuéi jinym hrozbam (jako
tfeba Nguyenuv ttok). Cilem této prace je zjistit, zda jej lze zkonstruovat
nad dualnimi ¢isly a zda se tim piipadné zvysSuje jeho bezpecnost.

Dalsim cilem je naprogramovat cely kryptosystém v jazyce C++.



Obecné poznatky

Zavedeni dualnich ¢isel

V této casti zavedeme pojem dudlnich cisel tak, jak to v roce 1873 udélal
W. K. Clifford a ukdzeme, Ze spolu se sc¢itanim a nasobenim se jedna o ko-

mutativni okruh s jednotkovym prvkem.

Definice 1. Necht je ddn komutativni okruh R. Potom mnozinu
Rle] = {a+be;e* = 0;a,b € R}

nazveme dudlnim rozsirenim tohoto okruhu R. Takova ¢isla budeme obvykle
znacit @ = ap+a . Cisla ag (resp. a1€) nazyvame requldrni (resp. nilpotentns)

¢asti ¢isla a. [dual-numbers]

Zvlasteé zajimavé jsou potom pro nas takto rozsitené komutativni okruhy

realnych a celych ¢isel.

Definice 2. Mnoziny
e R[] =D = {a+be;e? = 0;a,b € R} nazveme dudlnimi ¢isly,
o Zlg] = {a+be;e? = 0;a,b € Z} nazveme dudlnimi celymi Cisly.
Na téchto mnozinach potom definujeme operace séitani a nasobend.

Definice 3. Necht je ddna mnozina R[e]. Potom operace + : R[e] x R[e] —

Rle] (séitdand) a - : Rle] x Rle] — R[e] (ndsobent) definujeme nasledovneé:

Va,b € R[e’f} ra+b= (ao +Cl1) + (bo +b1) = (a0+b0) + (a1 +bl)€,
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Va,b € R[e] :a-b= (ag+ a1€) - (by + bie) = apbo + (aghy + aiby)e.
Pro zkraceni zapisu c¢asto vynechavame znak ,,-“ a piSeme jenom ab.

Véta 1. Necht je ddn komutativni{ okruh s jednickou R. Potom R|[e] je taky

komutativni okruh s jednickou.

Diikaz. Predvedme obecny dukaz pro R[], pro ostatni piipady se postupuje
obdobné.

(1) operace s¢iténi i ndsobeni jsou podle definice 3 na dané mnoziné uzaviené,
(79) scitani je asociativni, protoze

Va,b,c € Rle]: (a+b) +c = [(ap+ by) + (a1 + b1)e] + (co + c1€)

[

(ao + by + co) + (a1 + by + ¢1)e

(ao —+ CL1€) + [(bo -+ Co) + (bl + Cl>€]
=a+ (b+c),

(731) neutralni prvek vzhledem ke s¢itani je 0 4 Oe, protoze

Va € R[e] : (04 0¢e) + (ap + a1e) = (ag + 0) + (a1 + 0)e = ap + as¢,

(1v) opa¢ny prvek k a vzhledem ke s¢iténi je —a, protoze

Va € Rlg] 1 a+ (—a) =
= (ap + a1e) — (ap + a1€)

= (ap — ag) + (a1 — ar)e = 0+ O¢,

(v) séitani je komutativni, protoze

Va,b € Rle] : a+ b= (ag + a1€) + (bo + br1€)
= (CL() -+ bo) —+ (CLl -+ b1)€
= (bo + b1e) + (ap + a16) = b+ a,
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(vi) nésobeni je asociativni, protoze

Va,b,c € Rle] : (ab)e = [(ag + a1€) (b + bi€)] (co + c1€)
= [aobo + (aobi + a1bo)e] (co + c1€)
= apboco + (a1boco + apbico + apbocy)e
= (ap + a1€) [boco + (boc1 + bico)e]
= (ap + a1¢) [(bo + b1€)(co + c1€)] = a(be),

(vii) jednotkovy prvek (vzhledem k nédsobeni) je 1 + Oe, protoze

Va € R[¢] : a(l+ 0e) = (ag + a1€)(1 + O¢)
:CLO+(O'G,O—|—1'CL1)€

=ap+ a1€ = a,

(viit) séitani je .k ndsobeni® distributivni, protoze

Va,b,c € Rg] :a(b+c) =

[(bo + big) + (co + c1€)]

[(bo + co) + (b1 + ¢1)e]

ao(bo + co) + [ao(br +c1) + a1(bo + o) €

= (ap + a;¢)
= (ap + a1€)
= (aobo + aoco) + (a0b1 + agcy + albo + a160)€

= laobo + (b1 + a1bg)e] + [agcy + (apcr + aico)e]

= (ag + a1€)(by + bie) + (ap + a1€)(co + c1€) = ab + ac,
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(1z) nasobeni je ke s¢itani“ distributivni, protoze

Va,b,c € Rle] : (a+b)c =
= (CLO + alg) -+ (bo + 518)} (Co + 018>
(ap + bo) + (a1 + by)e] (co + c1€)

ao =+ bo)CO —+ [(Cbl + b1>CO + (CL() + bo)Cl] 19

[
[

aoCo + boco + (arco + bico + agey + bocy e
= [aoco + (&001 + a160)€] + [bOCQ + (boCl + 6100)5]
= (ap + a1€)(co + c1€) + (bo + b1€)(co + c1€) = ac + be,

takze opravdu, R[e] je komutativni okruh s jednickou. O

Zejména Z[e] a Rle] jsou komutativni okruhy s jednickou. Rle] v8ak neni

oborem integrity. Napfiklad v Zle| plati:
Vil € Ze] ko = lo = 0 : kye - ie = 0,

tedy soucin dvou nenulovych prvki muze byti nulovym prvkem.

Poznamka. Ne vsechny nenulové prvky R[e] maji inversni prvek vzhledem

k nasobeni. Hledejme inversi b k a. Plati

1+0e = (CLO + (118)<b0 + b1€)

1
= agbg + aphie + a1bpe = apby =1 <= by = —
Qo
ab a
Uy

odkud vidime, Ze nejen neutralni prvek vzhledem ke scitani, ale ani zadny
prvek tvaru 0 4+ ke, k € R, neni invertibilni. Proto taky dudlni ¢isla nejsou

télesem.
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Vlastnosti dualnich c¢isel

V této casti se zamérime na dalsi operace s dudlnimi ¢isly. Predstavime

problémy s délenim, dale zavedeme délitelnost, kongruenci a odmocninu.

Definice 4. Délenim v R se rozumi takova bindrni operace ¢ : R x R — R,
jez kazdé uspordadané dvojici (jednotlivym prvkum iikdme délenec a délitel)

priradi jednoznaény obraz (tomu fikdme podil), pricemz plati
o(a,b) = ¢, kde a = bc,b # 0.
Zkracené pak piseme a : b = c.

Véta 2. Va,b € R — {0} : ab # 0.

Dukaz. Predpokladejme, ze existuji dvé nenulova a,b € R takova, ze plati
ab = 0. Potom, protoze b je nenulové, muzeme jim rovnici vydélit. Dostdvame

tedy

0
a=—-=0,
b
coz je spor s predpokladem, Ze a je nenulové. O

Poznamka. Protoze Z[e] neni oborem integrity, muze byt déleni nedefi-

novano, i kdyz je délitel nenulovy. To je vidét v nasledujicim prikladu.

Priklad 1. Kolik je 6¢ : 3¢? Vysledku je nekoneéné mnoho. VSechny jsou
tvaru 2 + ke, kde k£ € R. Proto se nejedna o zobrazeni — jeden vzor ma vice

obrazu.

Pokud je regularni ¢éast ¢isel nenulova, postupujeme ,usmérnovacim® zpu-

sobem, jak je vidét v nasledujicim ptikladu.
Piiklad 2. Spoctéte (6 + 5e) @ (2 + 3e).

6+5 6+5 2-3 (6+5)(2—3¢) 12—8¢

= : —~ = —3-2
2+3 243 2-3 22 (32)2 4 c
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Definice 5. Nechf a,b,c € Z[¢]. Rekneme, ze a déli b, jestlize existuje

takové ¢, ze ac = b.
Véta 3. Necht jsou a = ag + a1&, b = by + b1 € Z[e|. Potom

(i) b je reguldrnim délitelem a prave tehdy, kdyz 0 # by | ag A b2 | (aghy —
albo);

(17) b je nilpotentnim délitelem a prave tehdy, kdyz ag = by =0 A by | aq;
(7i1) ve vsech ostatnich piipadech b neni délitelem a.
Dukaz. (i) Zatnéme zjednodusenim vyrazu

ap + a1€ ) bo — b1€ . aobo + (a0b1 + a1b0)€
bo + b1€ b() - b1€ N b% ’

coz je dudlni celé ¢islo pravé tehdy, kdyz jeho regularni a nilpotentni
¢ast jsou celd ¢isla, tedy b3 |agby <= bo|ag a b3 | (apby + aiby), coz

jsme chteli dokézat.
(77) Duélni celé ¢islo tvaru bie déli aqe trividlné préave tehdy, kdyz by | a;.

(7i1) Zbyvajici moznost, jez neni obsazena v bodech (i) a (ii) je by = 0
A ag # 0. Ale potom b nemuze délit a, protoze b - k,k € Zle] se

nemuze rovnat a, protoze ag # 0. O]

V Z je klasicky definovan nejvétsi spolecny délitel d cisel a,b. Stoji za
to si povSimnout, ze pokud a,b # 0, jsou nejvétsi spolecni délitelé ke kazdé

takové dvojici pravée dva, pricemz d; = —ds. [delitelnost]

Definice 6. Nejuétsi spolecny délitel ¢isel a, b € Z[e] je takové ¢islo d € Zle],

pro néz plati, ze délitel:
e je spolecny, to jest d|a A d|b,

e je nejveétsi, to jest pro vSechny ostatni spolecné délitele a, b plati, ze
deli d.
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Casto zapisujeme d = ged(a, b).

V Z[e] nemusi byt nejvétsi spolecny délitel dvou ¢isel vzdy definovén.
Vezméme a = ¢, b = 2¢. Potom 1 + ¢ je jejich spolecny délitel, protoze
po vynasobeni ¢ dostdvame € a po vynasobeni 2¢ dostdvame 2e¢. Obdobné
je spolecny délitel i 1 + 2e, 1 + 3¢ a vlastné vSechna cisla tvaru +1 + ke,
kde k € Z. Nejvétsi ze spoleénych délitelu ale neni zadny — postupujme
matematickou indukci. Predpoklddejme, Ze nejvétsi spolecny délitel je . 2¢
je spolecny délitel obou téchto ¢isel, 4¢ také, ..., navic kazdy z nich déli ten
predchozi, takze nejvétsi spoleény délitel neexistuje, protoze vzdy lze najit

,vetsiho®.

Definice 7. Necht a, b, ¢ € Z[¢|, ¢ # 0. Potom tekneme, ze a je kongruentni

s b modulo ¢ praveé tehdy, kdyz ¢| (a — b). Piseme a = b mod c.
Uved'me skuteénost, jiz budeme pozdéji potiebovat.
Lemma 1. Necht a,b,z,y € Z[¢|,a # b. Potom
r=y moda—b = axr—-by=0 moda—b.
Dikaz. € = y mod a — b lze prepsat jako y =  + c¢(a — b) pro néjaké
c € Z[¢]. Potom ax — by = ax —b[x + c(a — b)] = (a — b)(x — bc). O
Déle lze obdobné jako v redlnych ¢islech definovat odmocninu.

Definice 8. Odmocninou ¢isla a € R [¢] nazveme takové ¢islo b € R[],

pro néz plati b = a.
Véta 4. Necht je déno a € R{[¢]. Potom

ai

2./

Diikaz. 7 definice plyne a = (by + b1e)? = b2 + 2boby + (b1€)? = b3 + 2byb; pro

néjaké b € Ry [¢], odkud ziskdvame ag = b3, by = S = T O

Va=a+

E.
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Poznamka. e Uvédomme si, ze mé-li byt odmocnina z a definovana,

musi byt definovana odmocnina z ag, tedy ag > 0.
e Odmocnina z a je celé ¢islo prave tehdy, kdyz /ag € Z A 2 /ag| a1.

V této kapitole jsme zavedli pojem dualnich ¢isel. Dokazali jsme, ze se
jednda o komutativni okruh s jednickou.

Déle jsme zavedli pojmy délitelnosti, kongruence a operace odmocniny.

Zakladni pojmy z linearni algebry

Pro pochopeni nasledujich kapitol je nutné zavést urcité pojmy.
Ptipomenme ¢tendfi, co jsou to matice. Lze je definovat obecnéji, pro nase

lcely se véak omezime na ty nad algebraickymi okruhy. Necht A je okruh

s operacemi scitdni a nasobeni a k,l ptrirozend cisla. Matici typu k X | nad

mnozinou M budeme rozumét obdélnikové schéma

a;p a2 ... Ay
a21 A92 ... QA9

3
Q1 Ao ... Qg

kde a;; € A pro kazdé ¢ =1,...,kaj =1,...,1. Jestlize k = [, hovoiime
o Ctvercové matici Tddu k, v opacném piipadé o obdélnikové matici typu k x L.
Déle fikdme, ze prvek a;; stoji v matici na misté ij. [lingebra]

Necht je ddna mnozina vsech matic M. Pak na mnoziné M definujeme

nasledujici operace:

e scitani matic (M x M — M) a ndsobeni matice skalarem (Rx M — M):

po slozkach,
e ndsobeni matic (M x M — M),

e adjugovand (M — M), inversni (M — M), transponovand matice
(M — M),
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e determinant (M — R).
Predkladani podrobnych definic uvedenych pojmu vsak neni predmétem

této prace.
Definice 9. Ctvercova matice A je

o singuldrni praveé tehdy, kdyz nemé multiplikativni inversi,

o unimoduldrni prave tehdy, kdyz vsechny jeji prvky jsou ze Z a méa mul-

tiplikativn{ inversi takovou, Ze vSechny jeji prvky jsou ze Z a AA™! =

AtA=1T.
Dusledek 1. (i) Singuldrni matice maji det A =0,
(72) unimoduldrni matice maji det A = +1,

(i77) pokud je A unimoduldrni, pak i A= je unimoduldrni,

(iv) pokud A a B jsou unimodularni, pak i AB je unimodularni.

Definice 10. Necht je dén vektor ¥ = (vy,vs,...,vx) a ¢tvercova matice A

fadu n € N. Pokud je splnéna nasledujici rovnost
A-0=X-7,

je v vlastnim vektorem matice A a A\ vlastni hodnotou této matice.

Piiklad 3. Hledejme vlastni hodnoty a vlastni vektory matice

-6 13 -1
A=1]1 -8 13 0
—-17 23 2
Resme rovnici
AT = M\U

AV — X0 =0

(A— N7 =36
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Aby vysel nulovy vektor, musi jeden z clenu mit nulovy determinant, resp.
byt nulovy. Vektor ¢ nulovy byt nemuze, protoze hleddme nenulova teseni,

takze det(A — AI) = 0. Po vyfeSeni rovnice ziskame
A€ {1,3,5).

Jesté zbyva urcit vlastni vektory k jednotlivym vlastnim hodnotam.

(1) A = 1: Fesime rovnici

-7 13 -1
-8 12 0 |-¥=0
—17 23 1

Dostavame teseni ¢ - (5, z, 1) t € R. Vlastni vektory jsou tedy vektory

321

prostoru generovaného vektorem (5, 55 )

(71) A = 3: obdobné vlastni vektory jsou vSechny vektory prostoru [(
(i17) A = 5: obdobné vlastni vektory jsou vSechny vektory prostoru (1, 3,1)] .

Vlastni vektory jsou tedy vektory prostoru [(g % 1)} , [(%,

e
[S—y
~—
P
—
—~
N[ =
N |+
—_
~—
| S

Zaméime se na geometricky vyznam vlastnich vektortu a vlastnich ¢isel.
Meéjme v tiidimensionalnim prostoru néjaké téleso, tteba krychli. Pak jeho
vrcholy lze representovat jako osm vektoru vychazejicich z poc¢atku do téchto
bodu. Pii vynasobeni matici se prostor ruzné smrsti, roztahne a nato¢i tak,
ze téchto osm vrcholu uz nemusi ani ohranicovat krychli. Z definitorického
vztahu vlastnich ¢isel a vlastnich vektoru Ay = A\v' vlastné vidime, Ze FeSenim
takové rovnice jsou ty vektory, které se po vynasobeni matici chovaji stejné,
jako kdyby byly vynasobeny skalarem. Z teorie o vektorovych prostorech
vime, Ze vynasobeni vektoru ¢’ skaldrem k znamend zvétseni (nebo zmenseni)
tohoto vektoru s koeficientem k pii zachovani jeho sméru. [lingebra] Jinymi
slovy; vlastni vektory jsou takové vektory, které pii vynasobeni touto matici

nemeéni smér a jejich velikost se zvétsi (nebo zmensi) A-krat.
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Disledek 2. Identicka matice fadu n ma vlastni vektory z celé roviny, pro-

storu atd. tvaru (vy,vy...,v,),v; € R.

Dukaz. ReSme rovnici

I7=\0
(I—-XN)v=20
1—A 0 0 V1
0 1—A 0 (o
0 0 1—A Un 0
dostavame tedy soustavu rovnic
(1 - )\)Ul = 0,
(1 — )\)Ug = 0,
(1 —=MNuv, =0,
takze TeSenim je A = 1 a vSechny vektory (vy,va,...,v,),v; € R. ]

V této kapitole jsme uvedli nékteré pojmy, které budeme potiebovat pro

pochopeni nasledujicich kapitol.
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O Towse-Campbellove

konstrukci

S urcovanim vlastnich hodnot a vlastnich vektoru matic jsou studenti uni-
versit bézné seznamovani. Pti predstavovani této problematiky je vhodné,
kdyz jsou ptiklady co nejjednodussi, aby se pro vypocty nemusela pouzivat
kalkulacka (¢i dokonce poéitacové programy jako Wolfram Mathematica).
Pritom celociselnych matic s celoc¢iselnymi vlastnimi hodnotami je mélo.
C. Towse a E. Campbell v jejich praci navrhli algoritmus, jimz lze prave

takové matice konstruovat.

V celych cislech

Predstavme nyni, na co prisli Towse a Campbell v jejich ¢lanku.

Definice 11. O matici A tekneme, ze je IMIE (Integer Matrixz with Integer
Figenvalues), pokud vsechny jeji prvky i vSechny jeji vlastni hodnoty jsou
cela cisla.

Véta 5. Necht je ddna reguldrni celo¢iselnd matice P fddu n a diagonalni
celoc¢iselna matice D téhoz radu, pricemz prvky na jeji hlavni diagonéle jsou
navzajem kongruentni modulo det P. Potom matice A = PDP~! je IMIE,

pricemz jeji vlastni hodnoty jsou prvky na diagonale D.

Dukaz tohoto tvrzeni je k nalezeni v Towse-Campbellové ¢ldnku. [towse-campbell]
My se nyni zamétime na otazku, zda lze toto tvrzeni formulovat v dualnich

Cislech.
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V dualnich cislech

Definice 12. O matici A fekneme, ze je DIMDIE (Dual Integer Matriz with
Dual Integer Eigenvalues), pokud vechny jeji prvky i vSechny jeji vlastni

hodnoty jsou dualni cela cisla.

Véta 6. Necht je ddna reguldrn{ matice P tadu n nad Z[e] a diagondlni

matice D téhoz fadu nad Zle] nésledovneé:

P11 P12 ... Pin A0 .00
p_ p?1 p‘gg p.gn D- 0 A.Q 0 |
p.nl p;zz . p;m 0 0 e )\n
pficemz A\ = Xy = --- = A, mod det P. Potom matice A = PDP™! je

DIMDIE s vlastnimi hodnotami Ay, Ao, ..., \,.

Diikaz. Dokazme nejprve, ze vSechny prvky A jsou dudlnimi celymi cisly.
Kdyz A = PDP! = BP2AP ok PDadj P musi byt délitelné det P.

det P
Existuji dve skupiny prvku:

(¢) na hlavni diagondle

n Pu1 --- Piti-1 Piit1 --- Pin
det P - aj = Z Azplz : : :
i=1

Pni ... Pni-1 Pni+1 --- DPnn
Je patrné, Ze se jedna o jednotlivé ¢leny Laplaceova rozvoje P podle
prvniho fadku vynésobené postupné A; =--- = A, mod det P. Z to-
ho duvodu podle lemmatu 1 jestlize A; = --- = \,, mod det P, je a1
délitelné det P a tudiz i celé dualni ¢islo. Obdobné pro ostatni prvky

na diagondle.

(7) prvky mimo hlavni diagonédlu
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Vezméme kuptikladu aqs.

P11 --. Pi1i-1 P1i+1 --. Pin
- ; P31 --. P3i-1 P3i+1 --- P3n
detP A1 = Z(_l)lAzpll . . '+ .
i=1
Prni -+ Pni-1 Pni+1 --- Pnn
n—1 n
= (>\j - )\i> - P1iP1j
i=1 j=i+1
P31 ... P3i-1 P3i+1 .-+ P3j-1 P3j+1 .- P3n
Prn1i .-+ Pni-1 Pni+1 --- Pnj-1 Pnj+1 --- Pnn

takze jedina podminka je dle lemmatu 1 opét kongruence Ay = Ay =
.-+ = A\, mod det P.

Nyni dokazme, ze matice D a A maji tytéz vlastni hodnoty. Dokazujeme
tedy, Ze A mé vlastni hodnoty A;, Xa, ..., A,. Necht A je vlastni hodnotou A.
Potom AvU = AU pro né&jaky nenulovy vektor ¢. Ale protoze A = PDP™!,

potom
PDP '4=)X0 <« DP '¢=P '\o — DP 'd=AP v,

odkud vidime, ze A je téz vlastni hodnotou D. Obdobné lze dokézat i obra-
cenou implikaci. Z toho duvodu maji matice A a D tytéz vlastni hodnoty.
Vlastni hodnoty matice D jsou kofeny rovnice det (D — AI) = 0, ale D
sestava pouze z A; na hlavni diagonale, takze rovnice muze byt ekvivalentnim

zpusobem piepsana jako
A=A A2 =A) -+ (A = A) =0,

odkud vidime, ze vlastni hodnoty matice D (ale taky A) jsou Ay, Ag, ..., Ap,

coz jsme chtéli dokazat. O]
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Mrizova kryptografie

Mrize

Jesté predtim, nez se pustime do samotné konstrukce kryptosystému GGH,

musime nadefinovat nékolik pojmu a uvést véty s nimi souvisejici.

Definice 13. Necht je nad R déno n linedrné nezavislych vektoru o, ¥s, . . .,
U,. Potom mnozinu
n
L= {Zaiffi;a € Z}
i=1

nazveme miizi s basi A = {01, ¥, ..., U, }. Znacime L(A).

Poznamka. Nékdy zapisem L£(A), kde A je matice:

Vi1 V21 ... Um

A— Vi2 V22 ... Up2

Uin V2n .. Unn
rozumime miiz generovanou vektory vy, Vs, . . ., Uy.

Poznamka. Koncové body téchto vektoru vykresluji utvar pripominajici
miiz na dievéném plotu ¢i tradicnim anglickém jablkovém kolaci, odtud
nézev (angl. lattice). [lattice]

Piiklad 4. Jsou dény vektory @ = (4,2),b = (1,3). Na obrazku 1 jsou
zaznaceny Cervené, jednotlivé miizové body (to jest body této miize) jsou

pak zaznaceny modfe.

23



& / e / -
) e / -7
/) P $ / P
, -7 / - / -7 /
//’ / - / ///’ /
/# ! _ / P ) / -
,// L7 / PRai / -
e s / P / -7
// //*/ / P / /’/‘
) P i /- / -7
/ -7
7 , _ - / s /
» S 4 ro-
- ! - ~ -
- P ~ / -
- i > // - / -
- - ,
| ;- - /
/ - . - / - ,
1 - / -
- - 1
17 b / ;-
» = ¥
- a / _-7,
P / -
// - / // /
-7 e
- / »

Obrazek 1: Miiz generovana vektory c?,l;

Poznamka. My budeme pouzivat hlavné miize generované vektory ze Z".
Kryptosystém je postaven na nasledujici skutec¢nosti.

Véta 7. Necht je ddna matice A, jejiz vektory jsou sloupcové basi mifze

L(A) a libovolna unimodularni matice M. Potom L(A) = L(AM).

Diikaz. Oznacme B = AM. Protoze M je matici unimoduldrni, pak i M !
je celociselnou unimodudlni matici. Zjevné A = BM~! a B = AM, tedy
L(A) C L(B),L(B) C L(A), tedy L(A) = L(B), takze L(A) = L(AM), coz
jsme chtéli dokézat. O]

Kryptosystém GGH

Zkratka ,GGH®“ pochazi z piijmeni jeho objevitelu: Goldreich, Goldwasser,
Halevi.
Jedna se o kryptosystém s verejnym klicem. Tento kli¢ je vefejné vystaven.

Pokud chce nékdo poslat zpravu, zasifruje ji pomoci predem domluvené ope-
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race vyuzivajici tento verejny kli¢c. Zpravidla se jedna o takovou operaci, jez
se obtizné bez znalosti soukromého klice invertuje. Takto zasifrovana zprava
muze byt poslana. Recipient zpravu desifruje podle predem domluvené ope-
race vyuzivajici predem domluveny soukromy kli¢c. [gghintr]

Méjme n-dimensionalni miiz £ generovanou celociselnymi vektory vy, . . .,

V. Nic nam nebrani tyto vektory zapsat vedle sebe do matice néasledovneé:

Vi1 V21 ... Um

Vi2 V22 ... Up2
7 =

Vin V2, ... Upn

Tato matice Z bude spolu s libovolnou unimodularni matici M téhoz radu
soukromym klicem. Z je zvolena ,hezky®, to jest zpravidla s nizkymi hodno-
tami.

Verejnym klicem bude druhd, ,oskliva“ matice Y generujici tutéz miiz L,
ziskana jako Y = ZM. Alice chce poslat Bobovi milostné psanicko vyjadrené
vektorem 7 = (my, ma, ..., my,). K tomu si vymysli dostatetné maly chybovy
vektor € = (e, es,...,e,). Jeho presné vlastnosti jsou popsany ve vété 8.
Zasifrovanou zpravu ziskame jako ¢ = Ym + €.

Bob si zpravu desifruje nasledovné:

d=771¢

kde |a] znaéi klasické zaokrouhleni ¢isla a.

Piiklad 5. Uvedme piiklad tohoto Sifrovaciho algoritmu. Zvolme si

9 3 6 642758 197757036 547515693
Z=13 10 8|, M= | —45807 —14092427 —39081807 | ,
10 7 2 729 224276 621928
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pricemz det M = —1. Potom spoc¢teme matici Y:

2651775 1738881699 4814127384
Y =ZM = | 1476036 454141046 1256704433
6108389 1879371923 5202828137

Zagifrujme nyni zpravu ,GGH*“, m = (71,71,72) s chybovym vektorem & =
(1,1,1).
470479048303
c=Ym+ée=| 122831531999
508472728017

Tato zprava je nyni poslana piijemci. Ten ji desifruje nasledovneé.
53507515270,0625

d=7"'¢=| —3817704717,961805
60754171,0538194

53507515270 71
= M M — MY | —3817704718 | = | 71
60754171 72

Odvozeni. Ukazme, pro¢ kryptosystém funguje. DeSifrovana zprava m se da

bez chybového vektoru vyjadrit jako
m=M'Ze=M1Z'Ym=M"1'Z'ZMm = m.

Takovy kryptosystém by vSak nefungoval, protoze zprava Y'm se da desifrovat
jako Y'Y'm. Y'm je totiz bodem miize £(Y"). Pfictenim chybového vektoru
se tedy ,posuneme mimo ni“. Chybovy vektor musi byt dostatecné maly,

abychom se pri zaokrouhlovani nedostali k jinému bodu této mfize.

Véta 8. Pro danou generatorovou matici Z lze omezit chybovy vektor na-
sledovné. Necht [ je nejvétsi soucet absolutnich hodnot prvki fddku matice
Z ' Pako =g ac € (—0,0),ie€{l,...,n}
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Diikaz. Vyjadieme desifrovanou zpravu m.

m=M"' |z =M" | Z7" (Ynii+é))
=M |Z - (ZMm+ @) =M [ Mm+ Z7 '],
takze musi |Z7'€] = 0, protoze Mm je vzdy celociselny vektor. Predpo-
klddejme, ze chybovy vektor je nejvétsitho mozného tvaru € = (o,...,0).

Bez djmy na obecnosti povazujme za nejvétsi prvni iddek matice Z71, jiz si

oznac¢ime néasledovné:

I
S

v absolutni hodnoté nejvétsi souradnice vektoru € tedy bude ta prvni, dos-

tavame nésledujici rovnici

1
lac +bo +co+---| < 3
1
lo(a+b+c+---)| < 5
a pokud |o| < m, potom
a+b+cH+--- <1
2@+b+c+---)] 2
¢imz jsme tvrzeni dokazali. [

Timto zpusobem sice piijdeme o nékteré mozné hodnoty chybového vek-

toru, vzorec je zato jednodussi.
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Aplikace dualnich cisel

Ukdzeme, ze kryptosystém bude fungovat i pii konstrukei nad Zle]. Uvedme

tedy ptislusné definice, které k zavedeni budeme potiebovat.

Véta 9. Matice M nad Z[e| je unimoduldrni pravé tehdy, kdyz det M =
+1+ ke k € Z.

Diikaz. Nejprve ukazme, ze detadj M = det(M)" ! kde n je fdd matice

M . Pro adjugovanou matici plati

M -adjM =det(M) - I
det(M) - det(adj(M)) = det(M)"
det(adj(M)) = det(M)" !,

takze potom

- 1 .
M= Tot ~adj M
_ 1 , det(M)"* _
I _ _— = = n—2
det M = et M det adj M ot M det(M)"=,

jenze pii vydéleni dudlnim ¢islem (1+ag)? je det M ! stéle tvaru 1+le, [ € Z,
protoze délit dudlnim ¢islem 1+ ae je totéz jako nasobit ¢islem 1 — ae, takze

po vynasobeni vyjde celé ¢islo. O]

Disledek 3. Necht je ddna unimoduldrnf matice M s det M = +1+ke, k €
Z. Pak det M~! = £1 — ke.

Diikaz. Pro unimoduldrni matici plati MM ! = I, pro jejich determinanty
pak det M - det M~ = 1, fesime tedy rovnici (1 + ke)(1 +le) = 1+ 0¢, kde

k je parametr a [ je neznama. Odtud dostavame soustavu rovnic

1=1,
l+k=0,

takze opravdu [ = —k. O
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Definice 14. Necht je nad R[e] dédno n linedrné nezdvislych vektoru v7, vs,

., U,,. Potom mnozinu

L= {iaiﬁi;a € Z[a]}

nazveme dudlni mrizi s basi A = {01, ¥, ..., U, }. Znacime L(A).

Vsimnéme si, ze dualni jsou jak vektory, tak koeficienty jednotlivych
linedrnich kombinaci. Dudlni mfiz je tedy na rozdil od celo¢iselné miize jen
R-modulem (protoze Ze] neni téleso, ale jen okruh), nikoliv vektorovym pro-

storem.

Véta 10. Necht je ddna matice A s prvky ze Z[e], jejiZ vektory jsou sloupcové
basi mtize L(A) a libovolna dudlni unimoduldrni matice M. Potom L(A) =
L(AM).

Diikaz. Dukaz je proveden timtéz zpusobem jako u véty 7. H
Definice 15. Necht a € Z[e]. Pak |a] = |ao]| + [a1] €.

Potom kryptosystém GGH funguje stejnym zpusobem. Uvedme tedy
priklad.

Priklad 6. Zvolme si

150+ 7¢ 8+ be 6 + 10e
Z = 445 40549 8+ & ,
10 4 6¢ 74+ 7 390 + 5¢

—94 + 667 692 — 234 —T753 — 893¢
M = | —21 +468c 155+ 368 —168 —126¢ | ,
—8 =906 59 — 684 —64 + 688¢

kde det M = —1 — 531847¢. Nilpotentni ¢ést je zvolena zcela ndhodné. Pak
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Y je spocteno jako

—18862 + 88468c 274237 — 95198  —288698 — 345309¢
Y =2ZM = | —4210+ 70032 61431 + 152016e  —64406 — 43198¢
—1604 — 131901e 23383 — 279409  —24536 + 257484¢

Zasifrujme zpravu ,Morava“, representovanou jako vektor m = (77 +
111,114 4+ 97¢, 118 + 97¢). Vsimnéme si, ze v tomtéz fadu (n = 3) muzeme
pouzit dvakrat vice znaku, nez kdybychom pracovali v Z. Chybovy vektor

necht je €= (1+¢,14+¢,1+¢).

—2121585 — 3426273¢
C=Ym+e=| 30878578 + 15696582¢
—32467277 — 41803104¢

Po desifrovani zjistime, ze zprava je totozna s tou, jiz jsme poslali.

Poznamka. Obdobné je tento kryptosystém definovan nad Gaussovymi ce-

lymi ¢isly.
Nyni lze omezit chybovy vektor podobné jako v Z.

Véta 11. Pro danou generatorovou matici Z lze omezit chybovy vektor

nasledovné. Necht [ je nejvétsi soucet absolutnich hodnot reguldrnich éésti

La I} je nejvétsi soucet absolutnich hodnot nilpo-

Y C e s . lo—1
tentnich ¢asti prvku radku téze matice. Pak oq = i ao; = |°2121|,
0

€0 € (—00,00) a €1 € (—01,01),7 € {1,...,n} pokud o; # 0, v opacném

prvku rfadku matice Z~

pricemz

pripadé €;; = 0.
Diikaz. Obdobné jako u véty 8 dostavame | Z~1€] = a, predpoklddejme tedy,
ze chybovy vektor je nejvétstho mozného tvaru € = (o9 + 01,...,00 + 01)

a [ jsou soucty prvku prvniho fadku. Pak nejvétsi souradnice vektoru € je

11
\U(a+b+c+'--)]<§+§5,
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dostavame tedy soustavu rovnic

1
|0'0l0| < 5
1
|Uoll + 01[0‘ < 5,
po dosazeni za o
lo 1
bl <|7|==<
loolol < |55 | = 2
Lo lo(lo—1) Lh+1l—1 1
l lo] < |=— = =
ool + ool < |5+ =5 2, 2
¢imz jsme tvrzeni dokazali. O

Implementace v C++

vvvvvv

vytvoril skript jako nadstavbu knihovny Eigen a cppduals.

Jako globdlni proménnou zvolime Fad matice, se kterou budeme pracovat.
V této implementaci je k disposici nékolik tiid: Vector, Matrix, Translator
a Cryptosystem.

Pro demonstraci uved me jednoduchy kéd, jenz zasifruje a desifruje danou

Zpravu:

#include <iostream>
#include <Eigen/Dense>
#include <duals/dual>
#include <vector>
#include <time.h>
#include "Cryptosystem.h"
#include "Translator.h"

#include <iomanip>
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using namespace duals;
using namespace Eigen;

using namespace std;
const short N = 3;
int main() {

// inicialisace srand

srand (time (0));

// vytvoreni matice Z radu N

Mat<dual<long long int>> Z(N,N);
// vytvoreni vektoru m, e, ciphered, decrypted
Vect<dual<long long int>> m(N), e(N), ciphered(N),

decrypted(N) ;

// navoleni matice Z

Z <<
150+7_e, 8+5_e, 6+10_e,
4+5_e, 405+9_e, 8+8_e,
10+6_e, T+7_e, 390+5_¢e;

// matici M 1lze do funkce poslat bud explicitne zadanou,
// nebo ji nechat generovat;

// a to bud jen regularni, nebo i nilpotentni cast
unimodularMatrixData unimodData;

// matice M

// regularni cast je unimodularni
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unimodData.unimodrpart = true;

// nilpotentni cast je (pseudo)nahodna
unimodData.unimoddpart = false;

// nelze posilat prazdnou matici

unimodData.matrix.push_back(0+0_e) ;

// zadani zpravy

m << 77+111_e, 114+97_e, 118+97_e;

// zvoleni chyboveho vektoru

e << 74+0_e, 74+0_e, 74+0_e;

// stvoreni instance kryptosystemu

CryptoSystem<dual<long long int>> system(N, Z, unimodData);

// zasifrovani zpravy

ciphered = system.cipher(m, e);

// vytisknuti zasifrovane zpravy

cout << "ciphered" << endl << ciphered << endl << endl;

// desifrovani zpravy

decrypted = system.decrypt(ciphered);

// vytisknuti desifrovane zpravy
cout << "decrypted" << endl << decrypted << endl;

}

Vystup pak vypada nasledovneé:

ciphered
(-186512+5958227_e)  (-1020404-8276735_e) (18198120+28904310_e)
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decrypted
(77+111_e) (114+97_e) (118+97_e)

Pomoci tohoto skriptu lze jednoduse Sifrovat a deSifrovat dané zpravy.
Bylo by mozné jej pouzit v praxi, napt. pro zasifrované psani zprav. Taktéz

jsem implementoval preklad zpravy ze souboru a jeji nasledné zasifrovani.

Nguyenuv utok

Pouhé dva roky po prvnim zvefejnéni kryptosystému GGH doslo k jeho
napadeni, znamému jako Nguyenuv utok. Objasnéme, v ¢em ttok spociva
a ukazme, jestli jej aplikace dudlnich ¢isel néjak eliminuje.

V puvodnim navrhu tohoto kryptosystému se pouzival chybovy vektor
tvaru € = (o, ...,0) nebo s hodnotami opa¢nymi. Za téchto predpokladu lze
zjistit informace o zprave.

Ozna¢me ¢ = (o,...,0). Pak ¢+ = Ym+ e+, kde kazda ze soutadnic

€+ & je bud 0 nebo 20. Modulo 20 pak rovnice vypadé nasledovné:
c+o=Ym mod 20,

takze pii vynasobeni matici Y ! zleva (Y zname z vefejného klice) lze zjis-
tit infromace o puvodni zpravé. Poté pricitame k jednotlivym soufadnicim
nasobky 20, dokud nevyjde smysluplné zprava. Tento postup nebude fungo-
vat, pokud detY =0 mod 20.

Pokud se jako chybovy vektor nepouziva (o,..., o), pri¢itAme postupné
o,0—1,0—2,..., dokud se nedostaneme ke smysluplné zprave. [ggh)|

V dudlnich éislech je ale situace horsi. Pocet moznosti totiz oproti kon-
strukci nad celymi ¢isly kvuli pritomnosti nilpotentni ¢asti stoupa expo-
nencialné, jak je vidét na obrazku 2. Navic operace modulo nemusi byt v Z|[e|
vzdy definovana. Tim je Nguyenuv utok alespon velice znehodnocen, pokud

neni nemozny vubec.
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Obrazek 2: Pocty chybovych vektortu v Z a Zl[e]

Representace zpravy jako sekvence cisel

Pti posilani zpravy je potieba ji prelozit ze sekvence pismen do sekvence
¢isel. Jediné tak ji totiz muzeme zasifrovat.

V bézné praxi se pro to pouziva tabulka ASCII (z angl. American Stan-
dard Code for Information Interchange). Pro dudlni ¢isla muzeme algoritmus
upravit nasledovné: kazdé pismeno zpravy je podle tabulky ptrevedeno na
¢islo a tvori pak postupné regularni a nilpotentni c¢ast jednotlivych souradnic

vektoru m. Nazorné vysvétleni nabizi nésledujici priklad.

Piiklad 7. Predved'me proces zasifrovani zpravy ,Brno <3 do matice faddu
2. Vysek z tabulky ASCII je nize.

znak || ... @| A | B|C ... a|b|c| d e
ASCITkéd || ... 64 65|66 |67 ... 97198 |99 | 100 | 101

Obrazek 3: Vysek z tabulky ASCII

Uvedenym postupem lze jednoznacéné prevést kazdou zpravu na Sifrova-

telny vektor a naopak.
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B 66

r ﬂ‘l 66 -+ 114e

2 . 11(1) |10+ 111e
o 32 + 60e

< 60 51 + Oe

3 51

Obrazek 4: Preklad zpravy do vektoru m
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Zaver

V prvni ¢ésti této prace jsme se zamérili na predstaveni pojmu dualnich ¢isel
a jejich zékladnich vlastnosti jako je délitelnost, kongruence ¢i odmocnina. Po
uvedeni zakladnich pojmu linearni algebry jsme zobecnili Towse-Campbellty
algoritmus pro generovani celo¢iselnych matic s celociselnymi vlastnimi hod-
notami.

Ve druhé casti jsme pak prozkoumali dudlni unimodularni matice a je-
jich vliv na generatorové matice miize. Zjistili jsme, ze jich lze vyuzit pro
puvodni, konstruovany nad celymi ¢isly.

Na zakladé toho jsme vytvorili program v C4++ aplikujici ndmi predklé-
danou a v této praci dokazanou teorii do praxe. Tento program lze pouzit
pro posilani Sifrovanych zprav a jejich opétovné desifrovani. Navic jim lze
prevadeét a nasledné sifrovat zpravy z textového souboru.

Demonstrovali jsme rozdil v Nguyenové ttoku v celych a dudlnich ¢islech.
Tento typ utoku se v dudlnich ¢éislech ovsem jevi jako nepouzitelny. Z toho

~ v s

ten stavajici nad celymi ¢isly.
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