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ODBORNÁ ČINNOST

Obor: 1. Matematika a statistika
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ŠKOLA Gymnázium Brno, tř́ıda
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KRAJ Jihomoravský
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OBOR 1. Matematika a statistika

Brno 2024



Prohlášeńı
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Anotace

Goldreich-Goldwasser-Halevi kryptosystém byl publikován v roce 1997 stej-

nojmennými autory. Jedná se o asymetrický kryptosystém se soukromým a

veřejným kĺıčem. Jeho výhodou oproti ostatńım kryptosystémům je to, že

se prozat́ım považuje za kvantově neprolomitelný. Využ́ıvá tzv.
”
problému

nejbližš́ıho vektoru“ (z angl. closest vector problem), též CVP, tedy hledáńı

nejbližš́ı lineárńı kombinace vektor̊u base dané mř́ıže.

Dva roky po jeho představeńı se zjistilo, že jenom pomoćı veřejného kĺıče

lze vyč́ıst informace o zprávě (Nguyen̊uv útok). Pro matice větš́ıch řád̊u (cca

stovek) je však v podstatě neškodný.

Ćılem práce je ověřit, zda lze tento kryptosystém konstruovat i nad okru-

hem duálńıch celých č́ısel a zda př́ıpadně zvyšuj́ı jeho bezpečnost vzhledem

k Nguyenově útoku.

Kĺıčová slova

kryptografie, GGH, duálńı č́ısla, matice, mř́ıž, vektor, kryptosystém s veřej-

ným kĺıčem

Annotation

The Goldreich-Goldwasser-Halevi cryptosystem was first published in 1979.

It is an assymetric cryptosystem with a private and a public key. Its advan-

tage compared to other cryptosystems is the fact that it is thought to be

quantum-safe, at least for now. It is based on the closest vector problem

(or CVP for short), meaning the search of the closest linear combination of

vectors of the basis of a given lattice.

Two years after its initial publication it was found out that it is possible



to get some information about the message just from looking at the public

key (Nguyen attack). But it is basically useless for matrices of higher order

(approx. hundreds).

We study if it is possible to construct this cryptosystem over the ring of

dual integers and if so, wheter it improves its safety in any way.

Keywords

cryptography, GGH, dual numbers, matrix, lattice, vector, cryptosystem with

public key
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Representace zprávy jako sekvence č́ısel . . . . . . . . . . . . . . . . 35

Závěr 37
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Úvod

Pojem duálńıch č́ısel byl poprvé představen W. K. Cliffordem v roce 1873,

jejich aplikace pak studoval o dvacet let později A. P. Kotelnikov. Jedná se

o komutativńı okruh s jedničkou, jak ukážeme v kapitole Obecné poznatky.

V praxi se duálńı č́ısla použ́ıvaj́ı pro automatickou diferenciaci či popisováńı

rotace.

Pánové C. Towse a E. Campbell v jejich článku přǐsli s algoritmem,

kterým konstruuj́ı celoč́ıselné matice s celoč́ıselnými vlastńımi hodnotami.

To je užitečné předevš́ım z didaktických d̊uvod̊u: při představováńı nového

konceptu student̊um se hod́ı, aby byly výsledky celoč́ıselné. V prvńı části

této práce prozkoumáme, zda lze tento algoritmus použ́ıt i nad duálńımi

č́ısly, popř́ıpadě jak ho upravit tak, aby použitelný byl.

V druhé části se pak zaměř́ıme na kryptosystém GGH. Ten je sice kvan-

tově neprolomitelný, ale neńı stoprocentně odolný v̊uči jiným hrozbám (jako

třeba Nguyen̊uv útok). Ćılem této práce je zjistit, zda jej lze zkonstruovat

nad duálńımi č́ısly a zda se t́ım př́ıpadně zvyšuje jeho bezpečnost.

Daľśım ćılem je naprogramovat celý kryptosystém v jazyce C++.
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Obecné poznatky

Zavedeńı duálńıch č́ısel

V této části zavedeme pojem duálńıch č́ısel tak, jak to v roce 1873 udělal

W. K. Clifford a ukážeme, že spolu se sč́ıtáńım a násobeńım se jedná o ko-

mutativńı okruh s jednotkovým prvkem.

Definice 1. Necht’ je dán komutativńı okruh R. Potom množinu

R[ε] =
{
a+ bε; ε2 = 0; a, b ∈ R

}
nazveme duálńım rozš́ıřeńım tohoto okruhu R. Taková č́ısla budeme obvykle

značit a = a0+a1ε. Č́ısla a0 (resp. a1ε) nazýváme regulárńı (resp. nilpotentńı)

část́ı č́ısla a. [dual-numbers]

Zvláště zaj́ımavé jsou potom pro nás takto rozš́ı̌rené komutativńı okruhy

reálných a celých č́ısel.

Definice 2. Množiny

• R[ε] = D = {a+ bε; ε2 = 0; a, b ∈ R} nazveme duálńımi č́ısly,

• Z[ε] = {a+ bε; ε2 = 0; a, b ∈ Z} nazveme duálńımi celými č́ısly.

Na těchto množinách potom definujeme operace sč́ıtáńı a násobeńı.

Definice 3. Necht’ je dána množina R[ε]. Potom operace + : R[ε]×R[ε] →
R[ε] (sč́ıtáńı) a · : R[ε]×R[ε] → R[ε] (násobeńı) definujeme následovně:

∀a, b ∈ R[ε] : a+ b = (a0 + a1) + (b0 + b1) = (a0 + b0) + (a1 + b1)ε,
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∀a, b ∈ R[ε] : a · b = (a0 + a1ε) · (b0 + b1ε) = a0b0 + (a0b1 + a1b0)ε.

Pro zkráceńı zápisu často vynecháváme znak
”
·“ a ṕı̌seme jenom ab.

Věta 1. Necht’ je dán komutativńı okruh s jedničkou R. Potom R[ε] je taky

komutativńı okruh s jedničkou.

D̊ukaz. Předved’me obecný d̊ukaz pro R[ε], pro ostatńı př́ıpady se postupuje

obdobně.

(i) operace sč́ıtáńı i násobeńı jsou podle definice 3 na dané množině uzavřené,

(ii) sč́ıtáńı je asociativńı, protože

∀a, b, c ∈ R[ε] : (a+ b) + c = [(a0 + b0) + (a1 + b1)ε] + (c0 + c1ε)

= (a0 + b0 + c0) + (a1 + b1 + c1)ε

= (a0 + a1ε) + [(b0 + c0) + (b1 + c1)ε]

= a+ (b+ c),

(iii) neutrálńı prvek vzhledem ke sč́ıtáńı je 0 + 0ε, protože

∀a ∈ R[ε] : (0 + 0ε) + (a0 + a1ε) = (a0 + 0) + (a1 + 0)ε = a0 + a1ε,

(iv) opačný prvek k a vzhledem ke sč́ıtáńı je −a, protože

∀a ∈ R[ε] : a+ (−a) =

= (a0 + a1ε)− (a0 + a1ε)

= (a0 − a0) + (a1 − a1)ε = 0 + 0ε,

(v) sč́ıtáńı je komutativńı, protože

∀a, b ∈ R[ε] : a+ b = (a0 + a1ε) + (b0 + b1ε)

= (a0 + b0) + (a1 + b1)ε

= (b0 + b1ε) + (a0 + a1ε) = b+ a,
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(vi) násobeńı je asociativńı, protože

∀a, b, c ∈ R[ε] : (ab)c = [(a0 + a1ε)(b0 + b1ε)] (c0 + c1ε)

= [a0b0 + (a0b1 + a1b0)ε] (c0 + c1ε)

= a0b0c0 + (a1b0c0 + a0b1c0 + a0b0c1)ε

= (a0 + a1ε) [b0c0 + (b0c1 + b1c0)ε]

= (a0 + a1ε) [(b0 + b1ε)(c0 + c1ε)] = a(bc),

(vii) jednotkový prvek (vzhledem k násobeńı) je 1 + 0ε, protože

∀a ∈ R[ε] : a(1 + 0ε) = (a0 + a1ε)(1 + 0ε)

= a0 + (0 · a0 + 1 · a1)ε

= a0 + a1ε = a,

(viii) sč́ıtáńı je
”
k násobeńı“ distributivńı, protože

∀a, b, c ∈ R[ε] : a(b+ c) =

= (a0 + a1ε) [(b0 + b1ε) + (c0 + c1ε)]

= (a0 + a1ε) [(b0 + c0) + (b1 + c1)ε]

= a0(b0 + c0) + [a0(b1 + c1) + a1(b0 + c0)] ε

= (a0b0 + a0c0) + (a0b1 + a0c1 + a1b0 + a1c0)ε

= [a0b0 + (a0b1 + a1b0)ε] + [a0c0 + (a0c1 + a1c0)ε]

= (a0 + a1ε)(b0 + b1ε) + (a0 + a1ε)(c0 + c1ε) = ab+ ac,
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(ix) násobeńı je
”
ke sč́ıtáńı“ distributivńı, protože

∀a, b, c ∈ R[ε] : (a+ b)c =

= [(a0 + a1ε) + (b0 + b1ε)] (c0 + c1ε)

= [(a0 + b0) + (a1 + b1)ε] (c0 + c1ε)

= (a0 + b0)c0 + [(a1 + b1)c0 + (a0 + b0)c1] ε

= a0c0 + b0c0 + (a1c0 + b1c0 + a0c1 + b0c1)ε

= [a0c0 + (a0c1 + a1c0)ε] + [b0c0 + (b0c1 + b1c0)ε]

= (a0 + a1ε)(c0 + c1ε) + (b0 + b1ε)(c0 + c1ε) = ac+ bc,

takže opravdu, R[ε] je komutativńı okruh s jedničkou.

Zejména Z[ε] a R[ε] jsou komutativńı okruhy s jedničkou. R[ε] však neńı

oborem integrity. Např́ıklad v Z[ε] plat́ı:

∀k, l ∈ Z[ε], k0 = l0 = 0 : k1ε · l1ε = 0,

tedy součin dvou nenulových prvk̊u může býti nulovým prvkem.

Poznámka. Ne všechny nenulové prvky R[ε] maj́ı inversńı prvek vzhledem

k násobeńı. Hledejme inversi b k a. Plat́ı

1 + 0ε = (a0 + a1ε)(b0 + b1ε)

= a0b0 + a0b1ε+ a1b0ε =⇒ a0b0 = 1 ⇐⇒ b0 =
1

a0

a b1 = −a1b0
a0

= −a1
a20

,

odkud vid́ıme, že nejen neutrálńı prvek vzhledem ke sč́ıtáńı, ale ani žádný

prvek tvaru 0 + kε, k ∈ R, neńı invertibilńı. Proto taky duálńı č́ısla nejsou

tělesem.
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Vlastnosti duálńıch č́ısel

V této části se zaměř́ıme na daľśı operace s duálńımi č́ısly. Představ́ıme

problémy s děleńım, dále zavedeme dělitelnost, kongruenci a odmocninu.

Definice 4. Děleńım v R se rozumı́ taková binárńı operace φ : R×R → R,

jež každé uspořádané dvojici (jednotlivým prvk̊um ř́ıkáme dělenec a dělitel)

přǐrad́ı jednoznačný obraz (tomu ř́ıkáme pod́ıl), přičemž plat́ı

φ(a, b) = c, kde a = bc, b ̸= 0.

Zkráceně pak ṕı̌seme a : b = c.

Věta 2. ∀a, b ∈ R− {0} : ab ̸= 0.

D̊ukaz. Předpokládejme, že existuj́ı dvě nenulová a, b ∈ R taková, že plat́ı

ab = 0. Potom, protože b je nenulové, můžeme j́ım rovnici vydělit. Dostáváme

tedy

a =
0

b
= 0,

což je spor s předpokladem, že a je nenulové.

Poznámka. Protože Z[ε] neńı oborem integrity, může být děleńı nedefi-

nováno, i když je dělitel nenulový. To je vidět v následuj́ıćım př́ıkladu.

Př́ıklad 1. Kolik je 6ε : 3ε? Výsledk̊u je nekonečně mnoho. Všechny jsou

tvaru 2 + kε, kde k ∈ R. Proto se nejedná o zobrazeńı – jeden vzor má v́ıce

obraz̊u.

Pokud je regulárńı část č́ısel nenulová, postupujeme
”
usměrňovaćım“ zp̊u-

sobem, jak je vidět v následuj́ıćım př́ıkladu.

Př́ıklad 2. Spočtěte (6 + 5ε) : (2 + 3ε).

6 + 5ε

2 + 3ε
=

6 + 5ε

2 + 3ε
· 2− 3ε

2− 3ε
=

(6 + 5ε)(2− 3ε)

22 − (3ε)2
=

12− 8ε

4
= 3− 2ε
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Definice 5. Necht’ a, b, c ∈ Z[ε]. Řekneme, že a děĺı b, jestliže existuje

takové c, že ac = b.

Věta 3. Necht’ jsou a = a0 + a1ε, b = b0 + b1ε ∈ Z[ε]. Potom

(i) b je regulárńım dělitelem a právě tehdy, když 0 ̸= b0 | a0 ∧ b20 | (a0b1 −
a1b0);

(ii) b je nilpotentńım dělitelem a právě tehdy, když a0 = b0 = 0 ∧ b1 | a1;

(iii) ve všech ostatńıch př́ıpadech b neńı dělitelem a.

D̊ukaz. (i) Začněme zjednodušeńım výrazu

a0 + a1ε

b0 + b1ε
· b0 − b1ε

b0 − b1ε
=

a0b0 + (a0b1 + a1b0)ε

b20
,

což je duálńı celé č́ıslo právě tehdy, když jeho regulárńı a nilpotentńı

část jsou celá č́ısla, tedy b20 | a0b0 ⇐⇒ b0 | a0 a b20 | (a0b1 + a1b0), což

jsme chtěli dokázat.

(ii) Duálńı celé č́ıslo tvaru b1ε děĺı a1ε triviálně právě tehdy, když b1 | a1.

(iii) Zbývaj́ıćı možnost, jež neńı obsažena v bodech (i) a (ii) je b0 = 0

∧ a0 ̸= 0. Ale potom b nemůže dělit a, protože b · k,k ∈ Z[ε] se
nemůže rovnat a, protože a0 ̸= 0.

V Z je klasicky definován nejvěťśı společný dělitel d č́ısel a, b. Stoj́ı za

to si povšimnout, že pokud a, b ̸= 0, jsou největš́ı společńı dělitelé ke každé

takové dvojici právě dva, přičemž d1 = −d2. [delitelnost]

Definice 6. Nejvěťśı společný dělitel č́ısel a, b ∈ Z[ε] je takové č́ıslo d ∈ Z[ε],
pro něž plat́ı, že dělitel:

• je společný, to jest d |a ∧ d | b,

• je největš́ı, to jest pro všechny ostatńı společné dělitele a, b plat́ı, že

děĺı d.
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Často zapisujeme d = gcd(a, b).

V Z[ε] nemuśı být největš́ı společný dělitel dvou č́ısel vždy definován.

Vezměme a = ε, b = 2ε. Potom 1 + ε je jejich společný dělitel, protože

po vynásobeńı ε dostáváme ε a po vynásobeńı 2ε dostáváme 2ε. Obdobně

je společný dělitel i 1 + 2ε, 1 + 3ε a vlastně všechna č́ısla tvaru ±1 + kε,

kde k ∈ Z. Největš́ı ze společných dělitel̊u ale neńı žádný – postupujme

matematickou indukćı. Předpokládejme, že největš́ı společný dělitel je ε. 2ε

je společný dělitel obou těchto č́ısel, 4ε také, . . . , nav́ıc každý z nich děĺı ten

předchoźı, takže největš́ı společný dělitel neexistuje, protože vždy lze naj́ıt

”
větš́ıho“.

Definice 7. Necht’ a, b, c ∈ Z[ε], c ̸= 0. Potom řekneme, že a je kongruentńı

s b modulo c právě tehdy, když c | (a− b). Ṕı̌seme a ≡ b mod c.

Uved’me skutečnost, již budeme později potřebovat.

Lemma 1. Necht’ a, b,x,y ∈ Z[ε],a ̸= b. Potom

x ≡ y mod a− b =⇒ ax− by ≡ 0 mod a− b.

D̊ukaz. x ≡ y mod a − b lze přepsat jako y = x + c(a − b) pro nějaké

c ∈ Z[ε]. Potom ax− by = ax− b [x+ c(a− b)] = (a− b)(x− bc).

Dále lze obdobně jako v reálných č́ıslech definovat odmocninu.

Definice 8. Odmocninou č́ısla a ∈ R+
0 [ε] nazveme takové č́ıslo b ∈ R+

0 [ε],

pro něž plat́ı b2 = a.

Věta 4. Necht’ je dáno a ∈ R+
0 [ε]. Potom

√
a =

√
a0 +

a1
2
√
a0

ε.

D̊ukaz. Z definice plyne a = (b0+ b1ε)
2 = b20+2b0b1+(b1ε)

2 = b20+2b0b1 pro

nějaké b ∈ R+
0 [ε], odkud źıskáváme a0 = b20, b1 =

a1
2b0

= a1
2
√
a0
.

15



Poznámka. • Uvědomme si, že má-li být odmocnina z a definována,

muśı být definována odmocnina z a0, tedy a0 > 0.

• Odmocnina z a je celé č́ıslo právě tehdy, když
√
a0 ∈ Z ∧ 2

√
a0 | a1.

V této kapitole jsme zavedli pojem duálńıch č́ısel. Dokázali jsme, že se

jedná o komutativńı okruh s jedničkou.

Dále jsme zavedli pojmy dělitelnosti, kongruence a operace odmocniny.

Základńı pojmy z lineárńı algebry

Pro pochopeńı následuj́ıch kapitol je nutné zavést určité pojmy.

Připomeňme čtenáři, co jsou to matice. Lze je definovat obecněji, pro naše

účely se však omeźıme na ty nad algebraickými okruhy. Necht’ A je okruh

s operacemi sč́ıtáńı a násobeńı a k, l přirozená č́ısla. Matićı typu k × l nad

množinou M budeme rozumět obdélńıkové schéma
a11 a12 . . . a1l

a21 a22 . . . a2l
...

...
...

ak1 ak2 . . . akl

 ,

kde aij ∈ A pro každé i = 1, . . . , k a j = 1, . . . , l. Jestliže k = l, hovoř́ıme

o čtvercové matici řádu k, v opačném př́ıpadě o obdélńıkové matici typu k× l.

Dále ř́ıkáme, že prvek aij stoj́ı v matici na mı́stě ij. [lingebra]

Necht’ je dána množina všech matic M. Pak na množině M definujeme

následuj́ıćı operace:

• sč́ıtáńı matic (M×M → M) a násobeńı matice skalárem (R×M → M):

po složkách,

• násobeńı matic (M ×M → M),

• adjugovaná (M → M), inversńı (M → M), transponovaná matice

(M → M),
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• determinant (M → R).

Předkládáńı podrobných definic uvedených pojmů však neńı předmětem

této práce.

Definice 9. Čtvercová matice A je

• singulárńı právě tehdy, když nemá multiplikativńı inversi,

• unimodulárńı právě tehdy, když všechny jej́ı prvky jsou ze Z a má mul-

tiplikativńı inversi takovou, že všechny jej́ı prvky jsou ze Z a AA−1 =

A−1A = I.

Důsledek 1. (i) Singulárńı matice maj́ı detA = 0,

(ii) unimodulárńı matice maj́ı detA = ±1,

(iii) pokud je A unimodulárńı, pak i A−1 je unimodulárńı,

(iv) pokud A a B jsou unimodulárńı, pak i AB je unimodulárńı.

Definice 10. Necht’ je dán vektor v⃗ = (v1, v2, . . . , vk) a čtvercová matice A

řádu n ∈ N. Pokud je splněna následuj́ıćı rovnost

A · v⃗ = λ · v⃗,

je v⃗ vlastńım vektorem matice A a λ vlastńı hodnotou této matice.

Př́ıklad 3. Hledejme vlastńı hodnoty a vlastńı vektory matice

A =


−6 13 −1

−8 13 0

−17 23 2

 .

Řešme rovnici

Av⃗ = λv⃗

Av⃗ − λv⃗ = o⃗

(A− λI)v⃗ = o⃗.

17



Aby vyšel nulový vektor, muśı jeden z člen̊u mı́t nulový determinant, resp.

být nulový. Vektor v⃗ nulový být nemůže, protože hledáme nenulová řešeńı,

takže det(A− λI) = 0. Po vyřešeńı rovnice źıskáme

λ ∈ {1, 3, 5}.

Ještě zbývá určit vlastńı vektory k jednotlivým vlastńım hodnotám.

(i) λ = 1: řeš́ıme rovnici 
−7 13 −1

−8 12 0

−17 23 1

 · v⃗ = o⃗

Dostáváme řešeńı t ·
(
3
5
, 2
5
, 1
)
, t ∈ R. Vlastńı vektory jsou tedy vektory

prostoru generovaného vektorem
(
3
5
, 2
5
, 1
)
.

(ii) λ = 3: obdobně vlastńı vektory jsou všechny vektory prostoru
[(

5
7
, 4
7
, 1
)]

.

(iii) λ = 5: obdobně vlastńı vektory jsou všechny vektory prostoru
[(

1
2
, 1
2
, 1
)]

.

Vlastńı vektory jsou tedy vektory prostor̊u
[(

3
5
, 2
5
, 1
)]

,
[(

5
7
, 4
7
, 1
)]

,
[(

1
2
, 1
2
, 1
)]

.

Zaměřme se na geometrický význam vlastńıch vektor̊u a vlastńıch č́ısel.

Mějme v tř́ıdimensionálńım prostoru nějaké těleso, třeba krychli. Pak jeho

vrcholy lze representovat jako osm vektor̊u vycházej́ıćıch z počátku do těchto

bod̊u. Při vynásobeńı matićı se prostor r̊uzně smršt́ı, roztáhne a natoč́ı tak,

že těchto osm vrchol̊u už nemuśı ani ohraničovat krychli. Z definitorického

vztahu vlastńıch č́ısel a vlastńıch vektor̊u Av⃗ = λv⃗ vlastně vid́ıme, že řešeńım

takové rovnice jsou ty vektory, které se po vynásobeńı matićı chovaj́ı stejně,

jako kdyby byly vynásobeny skalárem. Z teorie o vektorových prostorech

v́ıme, že vynásobeńı vektoru v⃗ skalárem k znamená zvětšeńı (nebo zmenšeńı)

tohoto vektoru s koeficientem k při zachováńı jeho směru. [lingebra] Jinými

slovy; vlastńı vektory jsou takové vektory, které při vynásobeńı touto matićı

neměńı směr a jejich velikost se zvětš́ı (nebo zmenš́ı) λ-krát.
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Důsledek 2. Identická matice řádu n má vlastńı vektory z celé roviny, pro-

storu atd. tvaru (v1, v2 . . . , vn), vi ∈ R.

D̊ukaz. Řešme rovnici

Iv⃗ = λv⃗

(I − λI)v⃗ = o⃗
1− λ 0 . . . 0

0 1− λ . . . 0
...

...
. . .

...

0 0 . . . 1− λ




v1

v2
...

vn

 =


0

0
...

0

 ,

dostáváme tedy soustavu rovnic

(1− λ)v1 = 0,

(1− λ)v2 = 0,

...

(1− λ)vn = 0,

takže řešeńım je λ = 1 a všechny vektory (v1, v2, . . . , vn), vi ∈ R.

V této kapitole jsme uvedli některé pojmy, které budeme potřebovat pro

pochopeńı následuj́ıćıch kapitol.
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O Towse-Campbellově

konstrukci

S určováńım vlastńıch hodnot a vlastńıch vektor̊u matic jsou studenti uni-

versit běžně seznamováni. Při představováńı této problematiky je vhodné,

když jsou př́ıklady co nejjednodušš́ı, aby se pro výpočty nemusela použ́ıvat

kalkulačka (či dokonce poč́ıtačové programy jako Wolfram Mathematica).

Přitom celoč́ıselných matic s celoč́ıselnými vlastńımi hodnotami je málo.

C. Towse a E. Campbell v jejich práci navrhli algoritmus, j́ımž lze právě

takové matice konstruovat.

V celých č́ıslech

Představme nyńı, na co přǐsli Towse a Campbell v jejich článku.

Definice 11. O matici A řekneme, že je IMIE (Integer Matrix with Integer

Eigenvalues), pokud všechny jej́ı prvky i všechny jej́ı vlastńı hodnoty jsou

celá č́ısla.

Věta 5. Necht’ je dána regulárńı celoč́ıselná matice P řádu n a diagonálńı

celoč́ıselná matice D téhož řádu, přičemž prvky na jej́ı hlavńı diagonále jsou

navzájem kongruentńı modulo detP . Potom matice A = PDP−1 je IMIE,

přičemž jej́ı vlastńı hodnoty jsou prvky na diagonále D.

Důkaz tohoto tvrzeńı je k nalezeńı v Towse-Campbellově článku. [towse-campbell]

My se nyńı zaměř́ıme na otázku, zda lze toto tvrzeńı formulovat v duálńıch

č́ıslech.
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V duálńıch č́ıslech

Definice 12. O matici A řekneme, že je DIMDIE (Dual Integer Matrix with

Dual Integer Eigenvalues), pokud všechny jej́ı prvky i všechny jej́ı vlastńı

hodnoty jsou duálńı celá č́ısla.

Věta 6. Necht’ je dána regulárńı matice P řádu n nad Z[ε] a diagonálńı

matice D téhož řádu nad Z[ε] následovně:

P =


p11 p12 . . . p1n

p21 p22 . . . p2n

...
...

...

pn1 pn2 . . . pnn

 , D =


λ1 0 . . . 0

0 λ2 . . . 0
...

...
...

0 0 . . . λn

 ,

přičemž λ1 ≡ λ2 ≡ · · · ≡ λn mod detP . Potom matice A = PDP−1 je

DIMDIE s vlastńımi hodnotami λ1,λ2, . . . ,λn.

D̊ukaz. Dokažme nejprve, že všechny prvky A jsou duálńımi celými č́ısly.

Když A = PDP−1 = PD adjP
detP

, pak PD adjP muśı být dělitelné detP .

Existuj́ı dvě skupiny prvk̊u:

(i) na hlavńı diagonále

detP · a11 =
n∑

i=1

λip1i

∣∣∣∣∣∣∣∣
p11 . . . p1 i−1 p1 i+1 . . . p1n

...
...

...
...

pn1 . . . pn i−1 pn i+1 . . . pnn

∣∣∣∣∣∣∣∣
Je patrné, že se jedná o jednotlivé členy Laplaceova rozvoje P podle

prvńıho řádku vynásobené postupně λ1 ≡ · · · ≡ λn mod detP . Z to-

ho d̊uvodu podle lemmatu 1 jestliže λ1 ≡ · · · ≡ λn mod detP , je a11

dělitelné detP a tud́ıž i celé duálńı č́ıslo. Obdobně pro ostatńı prvky

na diagonále.

(ii) prvky mimo hlavńı diagonálu
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Vezměme kupř́ıkladu a12.

detP · a12 =
n∑

i=1

(−1)iλip1i

∣∣∣∣∣∣∣∣∣∣∣

p11 . . . p1 i−1 p1 i+1 . . . p1n

p31 . . . p3 i−1 p3 i+1 . . . p3n

...
...

...
...

pn1 . . . pn i−1 pn i+1 . . . pnn

∣∣∣∣∣∣∣∣∣∣∣
=

n−1∑
i=1

n∑
j=i+1

(λj − λi) · p1ip1j

·

∣∣∣∣∣∣∣∣
p31 . . . p3 i−1 p3 i+1 . . . p3 j−1 p3 j+1 . . . p3n

...
...

...
...

...
...

pn1 . . . pn i−1 pn i+1 . . . pn j−1 pn j+1 . . . pnn

∣∣∣∣∣∣∣∣ ,
takže jediná podmı́nka je dle lemmatu 1 opět kongruence λ1 ≡ λ2 ≡
· · · ≡ λn mod detP .

Nyńı dokažme, že matice D a A maj́ı tytéž vlastńı hodnoty. Dokazujeme

tedy, žeAmá vlastńı hodnoty λ1,λ2, . . . ,λn. Necht’ λ je vlastńı hodnotouA.

Potom Av⃗ = λv⃗ pro nějaký nenulový vektor v⃗. Ale protože A = PDP−1,

potom

PDP−1v⃗ = λv⃗ ⇐⇒ DP−1v⃗ = P−1λv⃗ ⇐⇒ DP−1v⃗ = λP−1v⃗,

odkud vid́ıme, že λ je též vlastńı hodnotou D. Obdobně lze dokázat i obrá-

cenou implikaci. Z toho d̊uvodu maj́ı matice A a D tytéž vlastńı hodnoty.

Vlastńı hodnoty matice D jsou kořeny rovnice det (D − λI) = 0, ale D

sestává pouze z λi na hlavńı diagonále, takže rovnice může být ekvivalentńım

zp̊usobem přepsána jako

(λ1 − λ) · (λ2 − λ) · · · · · (λn − λ) = 0,

odkud vid́ıme, že vlastńı hodnoty matice D (ale taky A) jsou λ1,λ2, . . . ,λn,

což jsme chtěli dokázat.
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Mř́ıžová kryptografie

Mř́ıže

Ještě předt́ım, než se pust́ıme do samotné konstrukce kryptosystému GGH,

muśıme nadefinovat několik pojmů a uvést věty s nimi souvisej́ıćı.

Definice 13. Necht’ je nad R dáno n lineárně nezávislých vektor̊u v⃗1, v⃗2, . . . ,

v⃗n. Potom množinu

L =

{
n∑

i=1

aiv⃗i; a ∈ Z

}
nazveme mř́ı̌źı s baśı A = {v⃗1, v⃗2, . . . , v⃗n}. Znač́ıme L(A).

Poznámka. Někdy zápisem L(A), kde A je matice:

A =


v11 v21 . . . vn1

v12 v22 . . . vn2
...

...
...

v1n v2n . . . vnn


rozumı́me mř́ıž generovanou vektory v⃗1, v⃗2, . . . , v⃗n.

Poznámka. Koncové body těchto vektor̊u vykresluj́ı útvar připomı́naj́ıćı

mř́ıž na dřevěném plotu či tradičńım anglickém jablkovém koláči, odtud

název (angl. lattice). [lattice]

Př́ıklad 4. Jsou dány vektory a⃗ = (4, 2), b⃗ = (1, 3). Na obrázku 1 jsou

zaznačeny červeně, jednotlivé mř́ıžové body (to jest body této mř́ıže) jsou

pak zaznačeny modře.
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a⃗
b⃗

Obrázek 1: Mř́ıž generována vektory a⃗, b⃗

Poznámka. My budeme použ́ıvat hlavně mř́ıže generované vektory ze Zn.

Kryptosystém je postaven na následuj́ıćı skutečnosti.

Věta 7. Necht’ je dána matice A, jej́ıž vektory jsou sloupcově baśı mř́ıže

L(A) a libovolná unimodulárńı matice M. Potom L(A) = L(AM).

D̊ukaz. Označme B = AM. Protože M je matićı unimodulárńı, pak i M−1

je celoč́ıselnou unimoduálńı matićı. Zjevně A = BM−1 a B = AM, tedy

L(A) ⊆ L(B),L(B) ⊆ L(A), tedy L(A) = L(B), takže L(A) = L(AM), což

jsme chtěli dokázat.

Kryptosystém GGH

Zkratka
”
GGH“ pocháźı z př́ıjmeńı jeho objevitel̊u: Goldreich, Goldwasser,

Halevi.

Jedná se o kryptosystém s veřejným kĺıčem. Tento kĺıč je veřejně vystaven.

Pokud chce někdo poslat zprávu, zašifruje ji pomoćı předem domluvené ope-
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race využ́ıvaj́ıćı tento veřejný kĺıč. Zpravidla se jedná o takovou operaci, jež

se obt́ıžně bez znalosti soukromého kĺıče invertuje. Takto zašifrovaná zpráva

může být poslána. Recipient zprávu dešifruje podle předem domluvené ope-

race využ́ıvaj́ıćı předem domluvený soukromý kĺıč. [gghintr]

Mějme n-dimensionálńı mř́ıž L generovanou celoč́ıselnými vektory v1, . . . ,

vn. Nic nám nebráńı tyto vektory zapsat vedle sebe do matice následovně:

Z =


v11 v21 . . . vn1

v12 v22 . . . vn2
...

...
...

v1n v2n . . . vnn


Tato matice Z bude spolu s libovolnou unimodulárńı matićı M téhož řádu

soukromým kĺıčem. Z je zvolena
”
hezky“, to jest zpravidla s ńızkými hodno-

tami.

Veřejným kĺıčem bude druhá,
”
ošklivá“ matice Y generuj́ıćı tutéž mř́ıž L,

źıskaná jako Y = ZM. Alice chce poslat Bobovi milostné psańıčko vyjádřené

vektorem m⃗ = (m1,m2, . . . ,mn). K tomu si vymysĺı dostatečně malý chybový

vektor e⃗ = (e1, e2, . . . , en). Jeho přesné vlastnosti jsou popsány ve větě 8.

Zašifrovanou zprávu źıskáme jako c⃗ = Y m⃗+ e⃗.

Bob si zprávu dešifruje následovně:

d⃗ = Z−1c⃗

m⃗ = M−1 ·
⌊
d⃗
⌉
,

kde ⌊a⌉ znač́ı klasické zaokrouhleńı č́ısla a.

Př́ıklad 5. Uved’me př́ıklad tohoto šifrovaćıho algoritmu. Zvolme si

Z =


9 3 6

3 10 8

10 7 2

 , M =


642758 197757036 547515693

−45807 −14092427 −39081807

729 224276 621928

 ,
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přičemž detM = −1. Potom spočteme matici Y :

Y = ZM =


5651775 1738881699 4814127384

1476036 454141046 1256704433

6108389 1879371923 5202828137


Zašifrujme nyńı zprávu

”
GGH“, m⃗ = (71, 71, 72) s chybovým vektorem e⃗ =

(1, 1, 1).

c⃗ = Y m⃗+ e⃗ =


470479048303

122831531999

508472728017


Tato zpráva je nyńı poslána př́ıjemci. Ten ji dešifruje následovně.

d⃗ = Z−1c⃗ =


53507515270,0625

−3817704717,961805

60754171,0538194



m⃗ = M−1
⌊
d⃗
⌉
= M−1


53507515270

−3817704718

60754171

 =


71

71

72

 .

Odvozeńı. Ukažme, proč kryptosystém funguje. Dešifrovaná zpráva m⃗ se dá

bez chybového vektoru vyjádřit jako

m⃗ = M−1Z−1c⃗ = M−1Z−1Y m⃗ = M−1Z−1ZMm⃗ = m⃗.

Takový kryptosystém by však nefungoval, protože zpráva Y m⃗ se dá dešifrovat

jako Y −1Y m⃗. Y m⃗ je totiž bodem mř́ıže L(Y ). Přičteńım chybového vektoru

se tedy
”
posuneme mimo ni“. Chybový vektor muśı být dostatečně malý,

abychom se při zaokrouhlováńı nedostali k jinému bodu této mř́ıže.

Věta 8. Pro danou generátorovou matici Z lze omezit chybový vektor ná-

sledovně. Necht’ l je největš́ı součet absolutńıch hodnot prvk̊u řádku matice

Z−1. Pak σ = 1
2l
a e⃗i ∈ (−σ, σ), i ∈ {1, . . . , n}.
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D̊ukaz. Vyjádřeme dešifrovanou zprávu m⃗.

m⃗ = M−1 ·
⌊
Z−1c⃗

⌉
= M−1 ·

⌊
Z−1 · (Y m⃗+ e⃗)

⌉
= M−1 ·

⌊
Z−1 · (ZMm⃗+ e⃗)

⌉
= M−1 ·

⌊
Mm⃗+ Z−1e⃗

⌉
,

takže muśı ⌊Z−1e⃗⌉ = o⃗, protože Mm⃗ je vždy celoč́ıselný vektor. Předpo-

kládejme, že chybový vektor je největš́ıho možného tvaru e⃗ = (σ, . . . , σ).

Bez újmy na obecnosti považujme za největš́ı prvńı řádek matice Z−1, již si

označ́ıme následovně: 


a b c · · ·
· · · · · ·
· · · · · ·

...




σ

σ

σ
...




= o⃗,

v absolutńı hodnotě největš́ı souřadnice vektoru e⃗ tedy bude ta prvńı, dos-

táváme následuj́ıćı rovnici

|aσ + bσ + cσ + · · · | < 1

2

|σ(a+ b+ c+ · · · )| < 1

2

a pokud |σ| < 1
2(a+b+c+··· ) , potom∣∣∣∣ a+ b+ c+ · · ·

2(a+ b+ c+ · · · )

∣∣∣∣ < 1

2
,

č́ımž jsme tvrzeńı dokázali.

T́ımto zp̊usobem sice přijdeme o některé možné hodnoty chybového vek-

toru, vzorec je zato jednodušš́ı.
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Aplikace duálńıch č́ısel

Ukážeme, že kryptosystém bude fungovat i při konstrukci nad Z[ε]. Uved’me

tedy př́ıslušné definice, které k zavedeńı budeme potřebovat.

Věta 9. Matice M nad Z[ε] je unimodulárńı právě tehdy, když detM =

±1 + kε, k ∈ Z.

D̊ukaz. Nejprve ukažme, že det adjM = det(M)n−1, kde n je řád matice

M . Pro adjugovanou matici plat́ı

M · adjM = det(M ) · I

det(M ) · det(adj(M )) = det(M )n

det(adj(M )) = det(M )n−1,

takže potom

M−1 =
1

detM
· adjM

detM−1 =
1

detM
· det adjM =

det(M)n−1

detM
= det(M )n−2,

jenže při vyděleńı duálńım č́ıslem (1+aε)2 je detM−1 stále tvaru 1+lε, l ∈ Z,
protože dělit duálńım č́ıslem 1+ aε je totéž jako násobit č́ıslem 1− aε, takže

po vynásobeńı vyjde celé č́ıslo.

Důsledek 3. Necht’ je dána unimodulárńı matice M s detM = ±1+kε, k ∈
Z. Pak detM−1 = ±1− kε.

D̊ukaz. Pro unimodulárńı matici plat́ı MM−1 = I, pro jejich determinanty

pak detM · detM−1 = 1, řeš́ıme tedy rovnici (1 + kε)(1 + lε) = 1 + 0ε, kde

k je parametr a l je neznámá. Odtud dostáváme soustavu rovnic

1 = 1,

l + k = 0,

takže opravdu l = −k.
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Definice 14. Necht’ je nad R[ε] dáno n lineárně nezávislých vektor̊u v⃗1, v⃗2,

. . . , v⃗n. Potom množinu

L =

{
n∑

i=1

aiv⃗i;a ∈ Z[ε]

}

nazveme duálńı mř́ı̌źı s baśı A = {v⃗1, v⃗2, . . . , v⃗n}. Znač́ıme L(A).

Všimněme si, že duálńı jsou jak vektory, tak koeficienty jednotlivých

lineárńıch kombinaćı. Duálńı mř́ıž je tedy na rozd́ıl od celoč́ıselné mř́ıže jen

R-modulem (protože Z[ε] neńı těleso, ale jen okruh), nikoliv vektorovým pro-

storem.

Věta 10. Necht’ je dána maticeA s prvky ze Z[ε], jej́ıž vektory jsou sloupcově

baśı mř́ıže L(A) a libovolná duálńı unimodulárńı matice M . Potom L(A) =

L(AM ).

D̊ukaz. Důkaz je proveden t́ımtéž zp̊usobem jako u věty 7.

Definice 15. Necht’ a ∈ Z[ε]. Pak ⌊a⌉ = ⌊a0⌉+ ⌊a1⌉ ε.

Potom kryptosystém GGH funguje stejným zp̊usobem. Uved’me tedy

př́ıklad.

Př́ıklad 6. Zvolme si

Z =


150 + 7ε 8 + 5ε 6 + 10ε

4 + 5ε 405 + 9ε 8 + 8ε

10 + 6ε 7 + 7ε 390 + 5ε

 ,

M =


−94 + 667ε 692− 234ε −753− 893ε

−21 + 468ε 155 + 368ε −168− 126ε

−8− 906ε 59− 684ε −64 + 688ε

 ,

kde detM = −1− 531847ε. Nilpotentńı část je zvolena zcela náhodně. Pak
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Y je spočteno jako

Y = ZM =


−18862 + 88468ε 274237− 95198ε −288698− 345309ε

−4210 + 70032ε 61431 + 152016ε −64406− 43198ε

−1604− 131901ε 23383− 279409ε −24536 + 257484ε


Zašifrujme zprávu

”
Morava“, representovanou jako vektor m⃗ = (77 +

111ε, 114 + 97ε, 118 + 97ε). Všimněme si, že v tomtéž řádu (n = 3) můžeme

použ́ıt dvakrát v́ıce znak̊u, než kdybychom pracovali v Z. Chybový vektor

necht’ je e⃗ = (1 + ε, 1 + ε, 1 + ε).

c⃗ = Y m⃗+ e⃗ =


−2121585− 3426273ε

30878578 + 15696582ε

−32467277− 41803104ε


Po dešifrováńı zjist́ıme, že zpráva je totožná s tou, již jsme poslali.

Poznámka. Obdobně je tento kryptosystém definován nad Gaussovými ce-

lými č́ısly.

Nyńı lze omezit chybový vektor podobně jako v Z.

Věta 11. Pro danou generátorovou matici Z lze omezit chybový vektor

následovně. Necht’ l0 je největš́ı součet absolutńıch hodnot regulárńıch část́ı

prvk̊u řádku matice Z−1 a l1 je největš́ı součet absolutńıch hodnot nilpo-

tentńıch část́ı prvk̊u řádk̊u téže matice. Pak σ0 = 1
2l0

a σ1 = |l0−l1|
2l20

, přičemž

e⃗i0 ∈ (−σ0, σ0) a e⃗i1 ∈ (−σ1, σ1), i ∈ {1, . . . , n} pokud σ1 ̸= 0, v opačném

př́ıpadě e⃗i1 = 0.

D̊ukaz. Obdobně jako u věty 8 dostáváme ⌊Z−1e⃗⌉ = o⃗, předpokládejme tedy,

že chybový vektor je největš́ıho možného tvaru e⃗ = (σ0 + σ1, . . . , σ0 + σ1)

a l jsou součty prvk̊u prvńıho řádku. Pak největš́ı souřadnice vektoru e⃗ je

|σ(a+ b+ c+ · · · )| < 1

2
+

1

2
ε,
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dostáváme tedy soustavu rovnic

|σ0l0| <
1

2

|σ0l1 + σ1l0| <
1

2
,

po dosazeńı za σ:

|σ0l0| <
∣∣∣∣ l02l0

∣∣∣∣ = 1

2
,

|σ0l1 + σ1l0| <
∣∣∣∣ l12l0 +

l0(l0 − l1)

2l20

∣∣∣∣ = ∣∣∣∣ l1 + l0 − l1
2l0

∣∣∣∣ = 1

2
,

č́ımž jsme tvrzeńı dokázali.

Implementace v C++

Pro názornou ukázku tohoto kryptosystému na složitěǰśıch matićıch jsem

vytvořil skript jako nadstavbu knihovny Eigen a cppduals.

Jako globálńı proměnnou zvoĺıme řád matice, se kterou budeme pracovat.

V této implementaci je k disposici několik tř́ıd: Vector, Matrix, Translator

a Cryptosystem.

Pro demonstraci uved’me jednoduchý kód, jenž zašifruje a dešifruje danou

zprávu:

#include <iostream>

#include <Eigen/Dense>

#include <duals/dual>

#include <vector>

#include <time.h>

#include "Cryptosystem.h"

#include "Translator.h"

#include <iomanip>
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using namespace duals;

using namespace Eigen;

using namespace std;

const short N = 3;

int main() {

// inicialisace srand

srand(time(0));

// vytvoreni matice Z radu N

Mat<dual<long long int>> Z(N,N);

// vytvoreni vektoru m, e, ciphered, decrypted

Vect<dual<long long int>> m(N), e(N), ciphered(N),

decrypted(N);

// navoleni matice Z

Z <<

150+7_e, 8+5_e, 6+10_e,

4+5_e, 405+9_e, 8+8_e,

10+6_e, 7+7_e, 390+5_e;

// matici M lze do funkce poslat bud explicitne zadanou,

// nebo ji nechat generovat;

// a to bud jen regularni, nebo i nilpotentni cast

unimodularMatrixData unimodData;

// matice M

// regularni cast je unimodularni
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unimodData.unimodrpart = true;

// nilpotentni cast je (pseudo)nahodna

unimodData.unimoddpart = false;

// nelze posilat prazdnou matici

unimodData.matrix.push_back(0+0_e);

// zadani zpravy

m << 77+111_e, 114+97_e, 118+97_e;

// zvoleni chyboveho vektoru

e << 74+0_e, 74+0_e, 74+0_e;

// stvoreni instance kryptosystemu

CryptoSystem<dual<long long int>> system(N, Z, unimodData);

// zasifrovani zpravy

ciphered = system.cipher(m, e);

// vytisknuti zasifrovane zpravy

cout << "ciphered" << endl << ciphered << endl << endl;

// desifrovani zpravy

decrypted = system.decrypt(ciphered);

// vytisknuti desifrovane zpravy

cout << "decrypted" << endl << decrypted << endl;

}

Výstup pak vypadá následovně:

ciphered

(-186512+5958227_e) (-1020404-8276735_e) (18198120+28904310_e)
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decrypted

(77+111_e) (114+97_e) (118+97_e)

Pomoćı tohoto skriptu lze jednoduše šifrovat a dešifrovat dané zprávy.

Bylo by možné jej použ́ıt v praxi, např. pro zašifrované psańı zpráv. Taktéž

jsem implementoval překlad zprávy ze souboru a jej́ı následné zašifrováńı.

Nguyen̊uv útok

Pouhé dva roky po prvńım zveřejněńı kryptosystému GGH došlo k jeho

napadeńı, známému jako Nguyen̊uv útok. Objasněme, v čem útok spoč́ıvá

a ukažme, jestli jej aplikace duálńıch č́ısel nějak eliminuje.

V p̊uvodńım návrhu tohoto kryptosystému se použ́ıval chybový vektor

tvaru e⃗ = (σ, . . . , σ) nebo s hodnotami opačnými. Za těchto předpoklad̊u lze

zjistit informace o zprávě.

Označme σ⃗ = (σ, . . . , σ). Pak c⃗+ σ⃗ = Y m⃗+ e⃗+ σ⃗, kde každá ze souřadnic

e⃗+ σ⃗ je bud’ 0 nebo 2σ. Modulo 2σ pak rovnice vypadá následovně:

c⃗+ σ⃗ ≡ Y m⃗ mod 2σ,

takže při vynásobeńı matićı Y −1 zleva (Y známe z veřejného kĺıče) lze zjis-

tit infromace o p̊uvodńı zprávě. Poté přič́ıtáme k jednotlivým souřadnićım

násobky 2σ, dokud nevyjde smysluplná zpráva. Tento postup nebude fungo-

vat, pokud detY ≡ 0 mod 2σ.

Pokud se jako chybový vektor nepouž́ıvá (σ, . . . , σ), přič́ıtáme postupně

σ, σ − 1, σ − 2, . . . , dokud se nedostaneme ke smysluplné zprávě. [ggh]

V duálńıch č́ıslech je ale situace horš́ı. Počet možnost́ı totiž oproti kon-

strukci nad celými č́ısly kv̊uli př́ıtomnosti nilpotentńı části stoupá expo-

nenciálně, jak je vidět na obrázku 2. Nav́ıc operace modulo nemuśı být v Z[ε]
vždy definována. T́ım je Nguyen̊uv útok alespoň velice znehodnocen, pokud

neńı nemožný v̊ubec.
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↓

Obrázek 2: Počty chybových vektor̊u v Z a Z[ε]

Representace zprávy jako sekvence č́ısel

Při pośıláńı zprávy je potřeba ji přeložit ze sekvence ṕısmen do sekvence

č́ısel. Jedině tak ji totiž můžeme zašifrovat.

V běžné praxi se pro to použ́ıvá tabulka ASCII (z angl. American Stan-

dard Code for Information Interchange). Pro duálńı č́ısla můžeme algoritmus

upravit následovně: každé ṕısmeno zprávy je podle tabulky převedeno na

č́ıslo a tvoř́ı pak postupně regulárńı a nilpotentńı část jednotlivých souřadnic

vektoru m⃗. Názorné vysvětleńı nab́ıźı následuj́ıćı př́ıklad.

Př́ıklad 7. Předved’me proces zašifrováńı zprávy
”
Brno <3“ do matice řádu

2. Výsek z tabulky ASCII je ńıže.

znak . . . @ A B C . . . a b c d e . . .
ASCII kód . . . 64 65 66 67 . . . 97 98 99 100 101 . . .

Obrázek 3: Výsek z tabulky ASCII

Uvedeným postupem lze jednoznačně převést každou zprávu na šifrova-

telný vektor a naopak.
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B
r
n
o

<

3

→

66
114
110
111
32
60
51

→


66 + 114ε
110 + 111ε
32 + 60ε
51 + 0ε



Obrázek 4: Překlad zprávy do vektoru m⃗
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Závěr

V prvńı části této práce jsme se zaměřili na představeńı pojmu duálńıch č́ısel

a jejich základńıch vlastnost́ı jako je dělitelnost, kongruence či odmocnina. Po

uvedeńı základńıch pojmů lineárńı algebry jsme zobecnili Towse-Campbell̊uv

algoritmus pro generováńı celoč́ıselných matic s celoč́ıselnými vlastńımi hod-

notami.

Ve druhé části jsme pak prozkoumali duálńı unimodulárńı matice a je-

jich vliv na generátorové matice mř́ıže. Zjistili jsme, že jich lze využ́ıt pro

konstrukci vylepšeného kryptosystému GGH, který je bezpečněǰśı než ten

p̊uvodńı, konstruovaný nad celými č́ısly.

Na základě toho jsme vytvořili program v C++ aplikuj́ıćı námi předklá-

danou a v této práci dokázanou teorii do praxe. Tento program lze použ́ıt

pro pośıláńı šifrovaných zpráv a jejich opětovné dešifrováńı. Nav́ıc j́ım lze

převádět a následně šifrovat zprávy z textového souboru.

Demonstrovali jsme rozd́ıl v Nguyenově útoku v celých a duálńıch č́ıslech.

Tento typ útoku se v duálńıch č́ıslech ovšem jev́ı jako nepoužitelný. Z toho

d̊uvodu je kryptosystém představený v této práci mnohem bezpečněǰśı než

ten stávaj́ıćı nad celými č́ısly.
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